PDI Entrega Recomendaciones
Para Compras De Fin De Ano
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La Policia de Investigaciones de Chile, a través de la Brigada
Investigadora de Delitos Econdémicos (Bridec), realizdé un
Llamado para realizar compras seguras y evitar los delitos de
estafa, uso fraudulento de tarjeta de crédito y/o débito vy
contra la propiedad intelectual durante las fiestas de fin de
afno.

De acuerdo a los analisis de la unidad especializada,
diciembre es uno de los meses donde se realizan mas
transacciones comerciales durante el afo, iniciando una de las
temporadas con los mayores indices de consumo de la poblacidn.
Sin embargo, ante la crisis sanitaria y econdmica, debido a la
pandemia, existen diversos ambitos de la vida cotidiana que se
han visto interferidos, desarrollandose nuevas formas de
conexién, comunicacién y consumo por parte de la ciudadania.
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Si realizas transacciones 0
compras desde tu casa, hazlo
directamente en los sitios web
0 apps de cada empresa. No
sigas links recibidos por correo
electronico o whatsapp.

Las principales recomendaciones son evitar el wifi publico,
verificar el https de 1la pagina, usar canales formales, no
compartir informacién de 1la compra, desconfiar de ofertas o
concursos con precios muy bajos, mantener actualizado el
antivirus y las aplicaciones de compra, realizar sus compras a
través de los sitios oficiales del comercio, utilice 1los
medios de pago originales que ofrecen las tiendas, nunca
acceda a un sitio a través de un enlace recibido por correo
electronico, mensaje de texto o mensajeria instantdnea. Si
tiene dudas sobre la autenticidad de una oferta, tome contacto
con el sitio oficial de la tienda antes de realizar la compra,
aseglrese de la reputacidén de la tienda antes de comprar,
busque en linea si posee denuncias o reclamos por parte de
otros wusuarios y evite comprar por redes sociales,
especialmente si no tiene garantias de que cumplirdn con la
entrega.

Al realizar transacciones con dinero en efectivo, se debe



verificar la autenticidad de los billetes para no encontrarse
con un billete falso. En cuanto a transacciones con tarjetas
bancarias, es importante velar por la seguridad de sus claves
y tarjetas, no perdiéndolas de vista y protegiendo sus claves
al momento de digitarlas. Ademas, en caso de requerir girar
dinero desde un cajero automatico, ponga atencidén a cualquier
elemento extrafio y evite usarlo si presenta alguna alteracidn.

PDI Advierte Sobre El Peligro
De Los Delitos Cibernéticos

16/12/2021

Producto de la pandemia, y el mayor tiempo en que la comunidad
pasa conectada, los delitos cibernéticos han tenido una
explosidén a nivel mundial en el Gltimo periodo en el amplio
ambito de ilicitos que esta tematica implica, se podria decir
que la delincuencia se trasladdé a la pantalla de un computador
o de un teléfono movil.
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En la Brigada Investigadora del Cibercrimen Metropolitana
atribuyen esto a que tras la entrada del COVID-19 en el
escenario mundial, muchas de las actividades que se realizaban
en forma presencial ahora se llevan a cabo de manera virtual,
lo que aumenta el riesgo de ser victima de algun delito
asociado al uso de la tecnologia.

Segln el reporte estadistico de la brigada especializada, la
cantidad de denuncias recibidas en la PDI por estafas y otras
defraudaciones, a través de Internet, aumentaron
significativamente durante la pandemia: un 29% al comparar el
2019 con el 2020, y un 89% si se consideran los cinco primeros
meses de 2021 con igual periodo del afio anterior.

En lo que va del ano, entre enero y agosto del 2021-a nivel
nacional- se han levantado 10.728 denuncias asociadas a
delitos del area de Cibercrimen y 2.997 6rdenes de investigar,
contemplando delitos como almacenamiento de pornografia
infantil, amenazas, espionaje y sabotaje informdtico, estafas,
extorsion, phishing, grooming y usurpacidén de nombre.

Junto a lo anterior, los investigadores especializados en
delitos cibernéticos, también han notado que entre las estafas
“on line”, la mas frecuente es el “Sim Swapping”, conocido
también como “secuestro de WhasApp”.

iComo opera este ilicito? Principalmente captan a sus victimas
entre personas que publican sus numeros personales en redes
sociales con el fin de vender un producto. Con el objetivo de
tomar el control de sus cuentas de WhatsApp contactan a estas
personas simulando ser compradores. Es en este momento donde
empieza a operar el engaino: Le dicen al vendedor que quieren
ir a buscar el articulo, pero necesitan que les entreguen un
“cddigo de posicionamiento global” que le llegaran por mensaje
de texto (SMS), que les permitiria llegar a la direccidn
correcta. Este cd6digo es, en realidad, el que genera la
aplicacidén de mensajeria instantanea cuando un usuario desea
cambiar su cuenta a un nuevo teléfono.



Con esta fachada, luego de obtener el cdédigo, el delincuente
hace traspaso de la cuenta de la victima a su propio teléfono,
haciéndose pasar por ella para solicitarle dinero a sus
contactos, mediante un nuevo engafo.

Nueva Ley De Migraciones
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La nueva normativa que reemplaza a la Ley de Extranjeria que
regia desde 1975, busca prevenir la inmigracidén irregular y
promover un ingreso legal y ordenado al pais. Actualmente en
la regidén de Los Lagos hay alrededor de 13 mil migrantes,
segun la representante de la Asociacidén de Migrantes de la
regién de Los Lagos.

El Intendente de la regién, Carlos Geisse, valord los alcances
de esta ley pues indicé entre otras cosas que era muy
necesaria en nuestro pais y regién “estamos con Cristobalina
es una migrante de Republica Dominicana que ya lleva mas de 8
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anos en el pais y tiene ya la residencia chilena y es
dirigente de la de la Asociacidon de Migrantes por lo tanto
tiene un conocimiento total de cémo opera y funciona la ley.
Esta ley modifica la ley del ano 1975 y que ha tenido que ser
mejorada estuvo durante 8 afios trabajandose en el Congreso,
esta ley facilita mejora y regulariza la situacién para los
migrantes, quienes ahora tendran que solicitar su visa antes
de ingresar al pais, mejora ademds -para quienes ingresen en
forma ilegal -su tramite de explosidn pues sera netamente
administrativo hasta ahora se realizaba una denuncia penal y
un tramite administrativo lo que extendia el proceso. En 1la
regién tenemos aproximadamente 13 mil migrantes algunos en
situacién irregular y otros de forma ilegal”.

ELl jefe de Policia Internacional de la PDI, César Fonseca
manifestd “esta nueva ley va en beneficio de los extranjeros,
es un orden que se le esta haciendo a la migracidén que
teniamos acd en Chile, se favorece al extranjero que esta
ingresando por pasos habilitados y pone las restricciones que
corresponde al extranjero que 1ingresa por pasos no
habilitados, es una ley amigable en beneficio del extranjero y
nosotros como institucidn seguimos de la misma forma haciendo
nuestras fiscalizaciones, dando cuenta a la autoridad
administrativa y esperar las coordinaciones que tengamos con
las autoridades y las agrupaciones de migrantes que es bien
fluida aqui en la regién”.

Entérate de ésta y otras noticias aqui en ChaitenTv #Chaitentv
#Chaitén #vivechaiten



Estafas Cuentas De Whatsapp
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Subcomisario Julio Vargas de la Brigada Investigadora del
Cibercrimen Metropolitana, se refiere a la apropiacién de
cuentas de WhatsApp que ha resurgido en los uUltimos dias,
explicando su forma de operar, ademas de entregar
recomendaciones para evitar ser victima de este delito o de
una posible estafa.

Entérate de ésta y otras noticias aqui en
ChaitenTv #Chaitentv #Chaitén #vivechaiten

Alerta por Ciberestafas
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Alerta por ciberestafas
sobre retiro del 10% de AFP

La actualidad noticiosa es una importante fuente para los
ciberdelincuentes que buscan nuevas formas de captar la
atencion de pat&nciales victimas de sus fraudes y estafas, El
ultimeo engano apunta a la posibilidad de acceder al 10% de los
fondos previsionales.

Alerta por ciberestafas sobre retiro del 10% de AFP

La actualidad noticiosa es una importante fuente para los
ciberdelincuentes que buscan nuevas formas de captar la
atencién de potenciales victimas de sus fraudes y estafas. El
Ultimo engafio apunta a la posibilidad de acceder al 10% de los
fondos previsionales y comenzé a circular cuando la iniciativa
legal aun se encontraba en tramite legislativo.

“Buenas tardes soy Rafael de la AFP nesecito k me envie sus
datos para registrarlo en el pago del diez por ciento
gracias”. Este mensaje enviado via WhatsApp es uno de los
varios reportados a la Brigada Investigadora del Cibercrimen
(Bricib) Metropolitana en los Ultimos dias y que permitieron
levantar una alerta para la poblacién en general.
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La actualidad noticiosa es una importante fuente para los
ciberdelincuentes que buscan nuevas formas de captar la
atencion de potenciales victimas de sus fraudes y estafas. El
ultimo engano apunta a la posibilidad de acceder al 10% de los
fondos previsionales.

Catastro para el retiro del 10%

. 3 Respondef "y Responder 8 todos } Reenviar
Superintendencia de Pensiones <noresponc
Para Nicolés es 217-07

Estimad@® Nicolass —_—

En base a la contingencia nacional debido al brote de coronavirus (Cobit19) y la reciente aprobacidn de la reforma
constitucional que permite el retiro del 10% de los fondos de AFP, la Superintendencia de Pensiones debe realizar un catastro

de los datos de los afiliados al sistema de pensiones. Para esto, debe iniciar sesion en nuestra platafor sar sus datos
personales y de transferencia, ya que las medidas sanitarias actuales dispuestas por el Ministeri no pe retiros
presenciales, ?

/ \
y \
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Para completar sus datos y acceder a este beneficio haga clic agui. Notar que si quiere esfir en Ig§ candidatos a retir
inmediato, debe haber llenado los datos antes del 31 de julio.
\

Cordialmente
Superintendencia de pensiones
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Y es que mas alla de los diversos errores cometidos en su
redaccién -y que para muchos es la primera sefal de que estan
frente a un mensaje falso- el envio masivo de este tipo de
textos es a lo que apuestan los ciberdelincuentes. Entre todos
quienes reciben un correo o un mensaje en sus teléfonos, mas
de alguien, en forma desprevenida, caera en la trampa de estos
sujetos, largamente familiarizados con las diversas técnicas
de engafo.

De acuerdo al subprefecto Luis Orellana, jefe de esta brigada
especializada, una vez que los delincuentes logran captar la
atencion de alguien, comienzan a ofrecer mayores beneficios
para hacer mas atractivo el engafo y que la victima actie
rapidamente, reduciendo sus posibilidades de darse cuenta de
que esta siendo estafada. «Por ejemplo, en este caso de las
AFP, hemos visto que algunos estan indicando que si estan
entre los 10 primeros en enviar los datos personales, seran
parte del primer grupo que logre retirar los fondos”, comentd.

Este patréon ha sido mds patente durante los tiempos de
pandemia, por lo que la Bricib, ha incrementado el monitoreo
de sitios web y comunicaciones falsas con el fin de difundir
alertas a la poblacidén. Del mismo modo se mantienen en
contacto con sus pares de otros paises, en especial de la
region, para intercambiar informacién y anticiparse a delitos
0 modus operandi emergentes.

Desde el inicio de la pandemia, las estafas han apuntado al
aumento del flujo del comercio electrdénico invitando a 1los
clientes a “actualizar” sus datos, validar sus credenciales en
tarjetas de coordenadas o digipass; a problemas con las
cuentas de uno de 1los servicios de transmision de
programas online mads conocidas; a la entrega de bonos,
beneficios y cajas de alimentos, e incluso al viejo cuento de
una herencia disponible en el extranjero.

Junto con las alertas que emite la PDI, es importante que los
usuarios de internet se familiaricen con las medidas de



seguridad tanto del uso general de la red como de las
aplicaciones que utiliza. En el caso &especifico de 1los
posibles engafios con el retiro de fondos de las AFP, la Bricib
recomienda:

— En caso de recibir un mensaje de un remitente desconocido o
sospechoso, recurrir a los canales oficiales como sitios web o
teléfonos, nunca a través de un link recibido por SMS,
WhatsApp o correo electrénico.

— Estar atento frente a pdginas falsas que pueden aumentar en
este periodo. La recomendacidén es no usar buscadores para dar
con el sitio oficial de nuestra AFP sino que escribir
directamente 1la direccidén completa en el navegador. Ello
reduce la posibilidad de ser dirigidos a paginas muy similares
a las originales y que son creadas con el fin de captar
nuestra informacidn personal.

— Siempre desconfiar de mensajes que no se estan esperando,
especialmente si éstos nos invitan a descargar archivos o
entrar a un link.

— Revisar la redaccién. Muchos de estos mensajes fraudulentos
poseen faltas de ortografia, no tienen coherencia y son
demasiado informales.

Nota de pdichile.cl



