Varias Estafas en estos
ultimos Dias Por Suplantacion
de identidad en Chaitén

15/11/2022

Varios reportes de personas que han sufrido la suplantacidn de
identidad se han registrados en estos Ultimos dias en nuestra
comuna, en redes sociales como Facebook y Grupos de vecinos en
WhatsApp han sido el canal de informacion para alertar de
estos casos.

De alguna manera estos antisociales se han apropiado de
cuentas de Facebook de vecinos y a través de esta Messenger
envian mensajes a los contactos pidiendo dinero, se detecta un
modo de operar similar, una vez que se adueinan de la cuenta
proceden a contactar y embaucar a los conocidos de la victima
solicitando un favor, poder transferir urgente una cierta
cantidad de dinero ($80.000, $100.000 o mas), con la promesa
que devolvera muy pronto.
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Recomendaciones para no caer en estas estafas:

No entregues claves o datos personales a través de un mensaje
de texto WhatsApp o llamada telefénica.

No hagas clic en vinculos dentro de mensajes de personas o
contactos que no conozcas, que te pidan claves de cuentas
bancarias, actualizacidon de datos o contrasefas etc. En el
caso de que el enlace venga de un contacto registrado, ve bien
el tipo de link y como recomendacidén no lo abras puede que a
tu contacto lo hallan infectado con algin malware.

Corta cualquier llamada sospechosa o poco confiable. No tengas
miedo a ser descortés.

No dejes tus perfiles abiertos cuando termines de ocupar alguln
dispositivo y cambia las claves de forma permanente.

No entregues tus datos personales a través de mensajes
publicos, utiliza mensajes privados o DM.

éiQué es Phishing?

Es una préactica utilizada por cibercriminales para la
captacién de datos personales a través de internet. De ese



modo, pueden suplantar la identidad de las personas para
acceder a sus cuentas bancarias o usar sus identidades para
cometer ilicitos.

Consejos de la Brigada Investigadora del Cibercrimen para
prevenir ser victima de este tipo de delitos:

= Tener conciencia que ninguna entidad ni empresa le va a
solicitar que ingrese datos personales o el nombre
completo, rut, claves, a través de Internet o por medio
de llamadas a red fija, celulares o mensajes de textos.

= Nunca debe entregar sus claves de acceso.

= Desconfiar de todo correo electrénico, sobre todo si no
proviene de la misma empresa y menos si se le solicita
entregar datos personales o alguna clave de acceso.

A lo que se refiere en particular al phishing, los
usuarios de computadoras deben fijarse que cuando
reciban un correo electrdonico de un entidad o empresa
privada que le pida clickear para entregar datos
personales, debe tener presente que cuando haga clic, se
abrira una ventana muy parecida a la original, sin
embargo, se deben fijar en la direccién http//www pues
esta sera una pagina completamente desconocida o,
quizas, tenga un nombre parecido para despistar, pero
sera falsa.

Mas informacidén o denuncias en Policia de Investigaciones de
Chile
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Estafas Cuentas De Whatsapp
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Subcomisario Julio Vargas de la Brigada Investigadora del
Cibercrimen Metropolitana, se refiere a la apropiacién de
cuentas de WhatsApp que ha resurgido en los uUltimos dias,
explicando su forma de operar, ademas de entregar
recomendaciones para evitar ser victima de este delito o de
una posible estafa.

Entérate de ésta y otras noticias aqui en
ChaitenTv #Chaitentv #Chaitén #vivechaiten

Alerta por Ciberestafas

15/11/2022
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Alerta por ciberestafas
sobre retiro del 10% de AFP

La actualidad noticiosa es una importante fuente para los
ciberdelincuentes que buscan nuevas formas de captar la
atencion de pat&nciales victimas de sus fraudes y estafas, El
ultimeo engano apunta a la posibilidad de acceder al 10% de los
fondos previsionales.

Alerta por ciberestafas sobre retiro del 10% de AFP

La actualidad noticiosa es una importante fuente para los
ciberdelincuentes que buscan nuevas formas de captar la
atencién de potenciales victimas de sus fraudes y estafas. El
Ultimo engafio apunta a la posibilidad de acceder al 10% de los
fondos previsionales y comenzé a circular cuando la iniciativa
legal aun se encontraba en tramite legislativo.

“Buenas tardes soy Rafael de la AFP nesecito k me envie sus
datos para registrarlo en el pago del diez por ciento
gracias”. Este mensaje enviado via WhatsApp es uno de los
varios reportados a la Brigada Investigadora del Cibercrimen
(Bricib) Metropolitana en los Ultimos dias y que permitieron
levantar una alerta para la poblacién en general.
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La actualidad noticiosa es una importante fuente para los
ciberdelincuentes que buscan nuevas formas de captar la
atencion de potenciales victimas de sus fraudes y estafas. El
ultimo engano apunta a la posibilidad de acceder al 10% de los
fondos previsionales.

Catastro para el retiro del 10%
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En base a la contingencia nacional debido al brote de coronavirus (Cobit19) y la reciente aprobacidn de la reforma
constitucional que permite el retiro del 10% de los fondos de AFP, la Superintendencia de Pensiones debe realizar un catastro

de los datos de los afiliados al sistema de pensiones. Para esto, debe iniciar sesion en nuestra platafor sar sus datos
personales y de transferencia, ya que las medidas sanitarias actuales dispuestas por el Ministeri no pe retiros
presenciales, ?
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Para completar sus datos y acceder a este beneficio haga clic agui. Notar que si quiere esfir en Ig§ candidatos a retir
inmediato, debe haber llenado los datos antes del 31 de julio.
\

Cordialmente
Superintendencia de pensiones
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Y es que mas alla de los diversos errores cometidos en su
redaccién -y que para muchos es la primera sefal de que estan
frente a un mensaje falso- el envio masivo de este tipo de
textos es a lo que apuestan los ciberdelincuentes. Entre todos
quienes reciben un correo o un mensaje en sus teléfonos, mas
de alguien, en forma desprevenida, caera en la trampa de estos
sujetos, largamente familiarizados con las diversas técnicas
de engafo.

De acuerdo al subprefecto Luis Orellana, jefe de esta brigada
especializada, una vez que los delincuentes logran captar la
atencion de alguien, comienzan a ofrecer mayores beneficios
para hacer mas atractivo el engafo y que la victima actie
rapidamente, reduciendo sus posibilidades de darse cuenta de
que esta siendo estafada. «Por ejemplo, en este caso de las
AFP, hemos visto que algunos estan indicando que si estan
entre los 10 primeros en enviar los datos personales, seran
parte del primer grupo que logre retirar los fondos”, comentd.

Este patréon ha sido mds patente durante los tiempos de
pandemia, por lo que la Bricib, ha incrementado el monitoreo
de sitios web y comunicaciones falsas con el fin de difundir
alertas a la poblacidén. Del mismo modo se mantienen en
contacto con sus pares de otros paises, en especial de la
region, para intercambiar informacién y anticiparse a delitos
0 modus operandi emergentes.

Desde el inicio de la pandemia, las estafas han apuntado al
aumento del flujo del comercio electrdénico invitando a 1los
clientes a “actualizar” sus datos, validar sus credenciales en
tarjetas de coordenadas o digipass; a problemas con las
cuentas de uno de 1los servicios de transmision de
programas online mads conocidas; a la entrega de bonos,
beneficios y cajas de alimentos, e incluso al viejo cuento de
una herencia disponible en el extranjero.

Junto con las alertas que emite la PDI, es importante que los
usuarios de internet se familiaricen con las medidas de



seguridad tanto del uso general de la red como de las
aplicaciones que utiliza. En el caso &especifico de 1los
posibles engafios con el retiro de fondos de las AFP, la Bricib
recomienda:

— En caso de recibir un mensaje de un remitente desconocido o
sospechoso, recurrir a los canales oficiales como sitios web o
teléfonos, nunca a través de un link recibido por SMS,
WhatsApp o correo electrénico.

— Estar atento frente a pdginas falsas que pueden aumentar en
este periodo. La recomendacidén es no usar buscadores para dar
con el sitio oficial de nuestra AFP sino que escribir
directamente 1la direccidén completa en el navegador. Ello
reduce la posibilidad de ser dirigidos a paginas muy similares
a las originales y que son creadas con el fin de captar
nuestra informacidn personal.

— Siempre desconfiar de mensajes que no se estan esperando,
especialmente si éstos nos invitan a descargar archivos o
entrar a un link.

— Revisar la redaccién. Muchos de estos mensajes fraudulentos
poseen faltas de ortografia, no tienen coherencia y son
demasiado informales.

Nota de pdichile.cl



